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OCHRONA DANYCH OSOBOWYCH JAKO ELEMENT OCENY ETYCZNE]
BADAN NAUKOWYCH Z UDZIALEM LUDZI

- Mariusz Jagielski -

Abstrakt: Celem artykutu jest wyjasnienie wzajemnych relacji pomiedzy ocena etyczna badarn nauko-
wych z wykorzystaniem danych osobowych i oceng spetnienia wymogéw prawa ochrony danych
osobowych. Artykul przedstawia wzajemne relacje pomiedzy ochrong danych osobowych a dziatal-
nosciag naukowa z perspektywy dogmatycznej, prawna regulacje przetwarzania danych osobowych
w badaniach naukowych, w tym tzw. wyjatki badawcze, ktére znajda zastosowanie w przypadku,
gdy dane beda przetwarzane do celéw badan naukowych, zagadnienie znaczenia spelnienia wymagan
etycznych badan naukowych z perspektywy mozliwosci skorzystania ze wskazanych wyjatkéw oraz
poréwnanie etycznego i prawnego rezimu ochrony danych osobowych w badaniach (cele, kryteria,
organy i procedury).
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Wprowadzenie

Ochrona danych osobowych stanowi wspoétczeénie jedna z kluczowych kwestii prowa-
dzenia badar naukowych. Wigze sie to z faktem rosngcego znaczenia przetwarzania tych
danych w ramach wspéiczesnych badan naukowych, a co za tym idzie, poglebiajacej
sie interakcji pomiedzy zagadnieniami wykorzystywania danych osobowych i prowa-
dzenia dziatalnoéci naukowej'. Intencja, jaka stoi za tym powigzaniem, jest, rzecz jasna,
troska o dobrostan oraz prawa i wolnosci uczestnikéw badan, czyli oséb, ktérych dane
podlegaja przetwarzaniu.

Idea ochrony jednostek, ktorych dane sa wykorzystywane w nauce, wywodzi
sie z dwoch autonomicznych Zrédel. Pierwszym z nich jest etyka badan, czyli refleksja
nad moralnymi standardami uprawiania nauki, ktéra towarzyszyta dziatalnosci na-
ukowej od zawsze, a ktorej kluczowe znaczenie uswiadomily §wiatu nauki zbrodnicze
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nazistowskie eksperymenty na ludziach podczas II wojny $wiatowej. Ochrona danych
osobowych w ramach tej koncepcji pojawia si¢ najpierw jako wyzwanie etyczne na polu
nauk medycznych, a potem zostaje zuniwersalizowana jako jeden z generalnych standar-
déw uprawiania nauki z udziatem ludzi w ogdle®. Drugim Zrédiem jest prawo ochrony
danych osobowych, ktérego poczatki zwigzane sa z rozwojem nowych technologii prze-
twarzania informacji i koniecznoscig ujecia tego zjawiska w ramy prawne’. Dzialalnos¢
naukowa stanowi w ramach prawa ochrony danych osobowych jedno z licznych pél
regulacyjnych, ktorego specyfika wymaga wypracowania szczegélnych metod ochrony.

Konsekwencja wskazanej dwoistosci jest fakt, ze zagadnienie wykorzystywania
danych osobowych w badaniach naukowych podlega niejako dwém rezimom norma-
tywnym - etycznemu i prawnemu. Sa one od siebie formalnie niezalezne, niemniej ze
wzgledu na ten sam przedmiot regulacji sa ze soba powiazane i na siebie oddziatuja.
Zrozumienie tych interakcji jest kluczowe z perspektywy oceny wymogu ochrony da-
nych osobowych w ramach prowadzenia badarh naukowych.

Celem niniejszego artykulu jest wyjasnienie wzajemnych relacji pomiedzy ocena
etyczng badan naukowych z wykorzystaniem danych osobowych i ocena spetnienia wy-
mogoéw prawa ochrony danych osobowych. By to zrobi¢, najpierw okredlimy wzajemne
relacje pomiedzy ochrona danych osobowych a dziatalnoscig naukowa z perspektywy
dogmatycznej, czyli w $wietle praw podstawowych i prawa europejskiego. Nastepnie
przedstawimy prawna regulacje zagadnienia przetwarzania danych osobowych w ba-
daniach naukowych. Jak sie przekonamy, przepisy prawa ochrony danych osobowych
przewiduja w tym zakresie specjalne rozwiazania, tzw. wyjatki badawcze, ktére znajda
zastosowanie w przypadku, gdy dane beda przetwarzane do celéw badan nauko-
wych. By ustali¢, kiedy badacz moze skorzysta¢ ze wskazanych wyjatkéw, zajmiemy
sie definicja badarn naukowych w $wietle przepiséw o ochronie danych osobowych.
W szczego6lnosci zobaczymy, ze spelnienie wymagar etycznych ma kluczowe znaczenie
z perspektywy spelnienia kryteriow prowadzenia badari naukowych. Artykut zakoriczy
poréwnanie obydwu - etycznego i prawnego - reziméw ochrony danych osobowych
w badaniach. Przekonamy sie, ze jakkolwiek cele, kryteria, organy i procedury oceny
etycznej i prawnej sa rézne, to powigzania miedzy nimi sa znaczace, co nie pozostaje bez
wplywu dla wymagan, jakim musza sprostac instytucje badawcze i naukowcy.

Ochrona danych osobowych a badania naukowe - zagadnienia dogmatyczne

Ochrona danych osobowych w europejskim kregu kulturowym jest traktowana jako
jedno z podstawowych praw czltowieka®. Jako prawo jednostki (tzw. prawo do ochrony
danych osobowych) jest ona ujeta zaréwno w konstytucjach paristw europejskich’, jak
i obowiazujacych w Europie aktach miedzynarodowych oraz w prawie europejskim®.

> EDPS (2020): 13-14.

* Jagielski (2010): 9in.

* Agencja Praw Podstawowych Unii Europejskiej i Rada Europy (2020): 21.

> W Polsce od 1997 r. Por. art. 51 Konstytucji Rzeczypospolitej Polskiej.

¢ Dwa kluczowe w tym wzgledzie akty to: Europejska konwencja praw czlowieka (prawo to zostato
wyinterpretowane z art. 8 konwencji) oraz Karta praw podstawowych Unii Europejskiej (gdzie jest
ono wyrazone wprost w art. 8).
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Bardziej szczeg6lowe zasady ochrony tych danych stanowig przedmiot regulacji na po-
ziomie ustawowym. W panstwach nalezacych do Unii Europejskiej od 2016 r. regulacje
te zostaly ujednolicone poprzez przyjecie wspélnego dla calej wspodlnoty aktu prawnego
- ogoblnego rozporzadzenie o ochronie danych (RODO).

Jakkolwiek w powszechnym odbiorze regulacje prawne z dziedziny ochrony
danych osobowych postrzegane sa jako restryktywne, to celem ochrony danych nie jest
zakazywanie ich przetwarzania, tylko ujecie tego procesu w ramy prawne i wyznaczenie
warunkoéw jego realizacji. Chodzi o to, by z jednej strony moc cieszy¢ sie korzysciami
plynacymi z mozliwosci przetwarzania danych, z drugiej za$ chroni¢ osoby, ktérych
one dotycza, przed negatywnymi konsekwencjami, zwlaszcza przed naruszeniem ich
praw i wolnoéci. Regulacje te nalezy zatem postrzega¢ w kategoriach kompromisu,
ktéry ma przynosic korzysci wszystkim uczestnikom procesu przetwarzania informacji,
czyli calemu spoteczeristwu. Jak to ujmuje RODO, celem ochrony danych osobowych
jest przyczynianie sie do tworzenia przestrzeni wolnosci, bezpieczeristwa i sprawiedli-
wosci oraz unii gospodarczej, do postepu spoleczno-gospodarczego, do wzmacniania
i konwergencji gospodarek na rynku wewnetrznym, a takze do pomyslnosci ludzi’.

Takie ujecie sprawy otwiera pole do odnalezienia kompromisu pomiedzy ochro-
na danych osobowych a dziatalnoscia naukowa. Z perspektywy prawnej ta ostatnia
jest pojmowana na dwa sposoby. Z jednej strony nalezy widzie¢ jg jako konstytucyjne
prawo podstawowe (doktadnie: wolnos¢ badar naukowych), ktére, podobnie jak prawo
do ochrony danych osobowych, jest chronione przez konstytucje panistw europejskich®
oraz prawo europejskie’. Z drugiej strony jest jedna z tzw. wytycznych dziatalnosci
panstwa, co oznacza, ze wsparcie dla prowadzenia badan naukowych stanowi jeden
z celow panstw europejskich i Unii Europejskiej. Przektada sie to na odpowiednie
unijne i krajowe polityki.

Powyzsze powoduje koniecznos$¢ odnalezienia wilasciwej rownowagi (tzw. ‘fair
balance”) pomiedzy wskazanymi warto$ciami. Zaréwno na gruncie konstytucyjnych praw
podstawowych, jak i prawa europejskiego, jako regule umozliwiajaca okreslenie wzajem-
nych relacji pomiedzy konkurujacymi wartosciami uznaje sie zasade proporcjonalnosci.
Stanowi ona, ze w przypadku konfliktu wartosci nalezy dazy¢ do takiego ich uzgodnie-
nia, by ograniczenia kazdej z nich nastepowaly jedynie wtedy, gdy jest to niezbedne dla
realizacji drugiej. Takie ograniczenia powinny by¢ zawsze wyjasnione i usprawiedliwione
oraz nie nadmierne'. Tam za$, gdzie chodzi o ingerencje w prawa podstawowe jednostek,

7 Motyw 2.

8 W Polsce art. 73 Konstytucji Rzeczypospolitej Polskiej (, Kazdemu zapewnia sie wolnosé twoérczosci
artystycznej, badar naukowych oraz ogtaszania ich wynikéw, wolnoé¢ nauczania, a takze wolnos¢
korzystania z débr kultury”).

? Art. 13 Karty praw podstawowych Unii Europejskiej (,Sztuka i badania naukowe sa wolne od
ograniczen. Wolnosé¢ akademicka jest szanowana”).

10 Por. art. 179 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej - ,, Unia ma na celu wzmacnianie
swojej bazy naukowej i technologicznej przez utworzenie europejskiej przestrzeni badawczej, w ktérej
naukowcy, wiedza naukowa i technologie podlegaja swobodnej wymianie, oraz sprzyjanie rozwojowi
swojej konkurencyjnosci, takze w przemysle, a takze promowanie dzialalnosci badawczej uznanej za
niezbedng na mocy innych rozdziatéw Traktatow”.

1 Stepkowski (2010): 212 i n.
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powinna mie¢ ona podstawe w przepisach prawa'?. Dokonujac wywazenia wskazanych
wartosci, nalezy tez pamietaé, ze prawa podstawowe nie sg sobie rowne®. Ich miejsce
w systemie zalezy od znaczenia z perspektywy aksjologii praw czlowieka. W szczegdlno-
$ci powszechnie przyjmuje sie, ze wolnosci i prawa osobiste oraz polityczne, do ktérych
zalicza sie prawo do ochrony danych osobowych, zajmuja w hierarchii praw czlowieka
pozycje wyzsza niz te o charakterze ekonomicznym, spotecznym i kulturowym?, wéréd
ktorych sytuuje sie wolnoé¢ prowadzenia badari naukowych.

Przekladajac wskazane zalozenia na grunt relacji pomiedzy ochrong danych
osobowych a badaniami naukowymi, prawodawca unijny ustanowil dwie reguty:

1. przetwarzanie danych osobowych w ramach badani naukowych jest do-

puszczalne, jednak z zastrzezeniem spelnienia odpowiednich warunkéw
i zabezpieczen przewidzianych w prawie europejskim lub w prawie panistwa
czlonkowskiego®’;

2. w ramach przepiséw o ochronie danych osobowych nalezy stworzy¢ regu-
lacje wyjatkowa (,specjalne warunki”) odnosnie do przetwarzania danych
osobowych dla celéw badan naukowych, tak by uwzgledni¢ specyfike tej
dziatalnosci'.

Reguta pierwsza oznacza, ze prowadzac badania naukowe nalezy respektowac
ogolne zasady ochrony danych osobowych wskazane w przepisach. Reguta druga po-
zwala na stworzenie pewnych odstepstw od tych zasad w celu ulatwienia prowadzenia
dziatalnosci badawczej. Poniewaz odstepstwa te sa przewidziane jedynie ,dla celéw
badan naukowych”, to konieczne bedzie precyzyjne zdefiniowanie tego pojecia, tak by
moc ustali¢, kiedy owa wyjatkowa regulacja (tzw. wyjatki badawcze') znajdzie zasto-
sowanie. Jak sie przekonamy, kwestia ta bedzie miata istotne znaczenie w kontekscie
etycznej oceny badan naukowych z perspektywy wymogoéw ochrony danych osobowych.

Badawcza regulacja RODO

Zanim przejdziemy do kwestii oceny etycznej, konieczne bedzie chociaz pobiezne za-
rysowanie regulacji prawnej prowadzenia dziatalnosci badawczej z wykorzystaniem
danych osobowych. Karta praw podstawowych Unii Europejskiej wskazuje naste-
pujace zasady, ktérym musi sprosta¢ przetwarzanie danych osobowych: rzetelnosci,
okreslonosci celu oraz legalnosci'®. RODO uzupelnia ten katalog o siedem nastepnych:
przejrzystosci, minimalizacji danych, prawidlowosci, ograniczonosci przechowywania,
integralnosci i poufnosci® oraz rozliczalnosci®. Akt ten przektada je nastepnie na kon-

12 Gledzinska-Simon (2019): 111 i n.

* Ibidem: 97.

4 Por. orzeczenie Trybunatu Konstytucyjnego z 26 kwietnia 1995 r.

> Art. 89 RODO. Patrz tez motyw 157 RODO.

¢ Motyw 159 RODO.

7" W literaturze anglojezycznej okreslenie to jest czasem uzywane w liczbie pojedynczej: research
exemption (por. van Veen (2017): 1in.), co ma podkreslaé, ze na potrzeby prowadzenia badan naukowych
w ramach prawa ochrony danych osobowych stworzony zostal specjalny badawczy rezim prawny.

8 Art. 8 ust. 2 Karty praw podstawowych Unii Europejskiej.

9 Art. 5 ust. 1 RODO.

2 Art. 5 ust. 2 RODO.

Ju

==
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kretne rozwiagzania prawne (nakazy i zakazy), do ktérych zobowiazane sa stosowac sie
wszystkie podmioty wykorzystujace w swojej dzialalnosci dane osobowe. Podmioty
prowadzace naukowaq dziatalnoé¢ badawcza beda musialy je spelni¢, jak wszystkie inne,
dostosowujac zasady ich realizacji do specyfiki swojej dziatalnosci. Ze wzgledu na ramy
artykulu nie sposéb w tym miejscu wymienic i oméwic wszystkich tych wymagan, dla-
tego tez ograniczymy sie jedynie do wskazania kluczowych sposréd nich?. Generalnie
mozna podzieli¢ je na dwa typy. Pierwsze to te, ktére bedq musialy by¢ zrealizowane
na poziomie instytucji prowadzacej naukowa dziatalnos¢ badawcza. Maja one charakter
permanentny, czyli nalezy zapewnic ich ciagla realizacje:

* wyznaczenie Inspektora Ochrony Danych (dalej: IOD) (art. 37 RODO);

* wystawienie pracownikom upowaznien do przetwarzania danych, opraco-
wanie wewnetrznej polityki ochrony danych i przeszkolenie pracownikéw
w tym zakresie (art. 29, art. 4 ust. 2 i art. 25 RODO);

* opracowanie dokumentacji ochrony danych osobowych, w szczegélnosci
rejestru czynnosci przetwarzania oraz wzoréw innych wymaganych doku-
mentow (art. 5 ust. 2 i art. 30 RODO);

* wypracowanie procedur oceny ryzyka i oceny skutkéw dla ochrony danych
osobowych (art. 24 ust. 1, art. 32 ust. 1 i art. 35 RODO);

* stworzenie infrastruktury spelniajacej wymogi bezpieczenstwa danych oso-
bowych (art. 32 RODO);

* opracowanie zasad postepowania na wypadek naruszenia ochrony danych
osobowych (art. 33 RODO).

Drugi typ wymogow to te, ktore nakierowane sa na konkretne dziatania obej-
mujace przetwarzanie danych, czyli w kontekscie dziatalnosci badawczej takie, ktére
odnosza sie do konkretnych projektéw badawczych. Beda one musiaty by¢ zrealizowane
w stosunku do kazdego pojedynczego projektu:

* ustalenie podstawy prawnej przetwarzania poszczegolnych kategorii danych,

w tym ustalenie, czy konieczne bedzie pozyskiwanie zgdd na przetwarzanie
danych oraz czy planuje sie ponowne wykorzystanie wcze$niej zgromadzo-
nych danych (tzw. secondary use) (art. 6-7 RODO);

* okreslenie szczegdlnych kategorii danych (tzw. danych wrazliwych), ktore
beda przetwarzane w ramach projektu (art. 9);

* okreslenie metod przetwarzania, ktére niosa szczegodlne ryzyko dla podmio-
tow danych (profilowanie, monitorowanie zachowania, zautomatyzowane
podejmowanie decyzji, korzystanie z big data) (art. 25, art. 32 i 35 RODO);

* koniecznos$¢ dokonywania miedzynarodowych transferéw danych poprzez
granice Unii Europejskiej (art. 44-49 RODO);

21 Pelniejszq analize przedstawiaja m.in. Hintze (2019): 115 i n.; Chassang (2017): 1-12. Trzeba jednak
podkresli¢, ze zagadnienie dziatalnosci badawczej w kontekscie wymogdéw prawa ochrony danych
osobowych nie zostalo jak dotad w sposéb zadowalajacy opracowane naukowo. Chodzi zwlaszcza
o kwestie sposobu zastosowania przedstawionych dalej regulacji RODO w przypadku prowadzenia
takiej dziatalnosci.
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* okreslenie sposobéw zabezpieczenr poszczegdlnych proceséw przetwarza-
nia, w tym zastosowania takich technik jak pseudonimizacja i anonimizacja
(art. 34 RODO);

* dokonanie oceny ryzyka i ew. oceny skutkéw dla projektu (tzw. DPIA) lub
skorzystanie z procedury uprzednich konsultacji (art. 24 ust. 1, art. 32 ust. 1
i art. 35-36 RODO).

Juz w tym miejscu podkreslmy, ze wskazanych wymogéw RODO nie mozna
myli¢ z wymogami etycznymi, jakie musi spetnia¢ projekt badawczy. Mimo przedmio-
towego podobieristwa, a nawet czesciowej tozsamosci niektérych z nich, r6znia sie one
charakterem. Wzajemne relacje pomiedzy tymi dwoma kategoriami wymagan zostang
szczegolowo przedstawione dale;.

Jak wspomniano, RODO zawiera szczegélng regulacje odnoszaca sie do prze-
twarzania danych w celu prowadzenia badant naukowych, tzw. wyjatki badawcze. Ich
istota polega na tym, ze w zamian za wprowadzenie odpowiednich zabezpieczeri dla
praw i wolnoéci os6b, ktérych dane dotycza, zwalnia sie podmioty wykorzystujace
dane w celach badawczych z konieczno$ci realizacji pewnych obowigzkéw i spetniania
niektérych wymogéw?. Przy czym zaréwno wymagane zabezpieczenia, jak i zakres
zwolnien regulowane sa jednoczesnie przez RODO i przepisy prawa krajowego® -
w Polsce: ustawe Prawo o szkolnictwie wyzszym i nauce?. Najwazniejsze przywileje
okreslone w ramach tego rozwiazania to:

* mozliwos¢ wykorzystania w celach badawczych danych zebranych wczesniej

w innych celach (tzw. secondary use) (art. 5 ust. 1 lit. b RODO);

* mozliwoé¢ wydluzenia okresu przechowywania danych (art. 5 ust. 1 lit. e
RODO);

* mozliwosé pozyskania zgody podmiotu danych na wykorzystanie danych
mimo braku mozliwosci precyzyjnego okreslenia celu ich wykorzystania
(tzw. zgoda obszarowa) (art. 4 pkt. 11 i art. 7 RODO, w zwiazku z motywem
33 RODO);

* mozliwos¢ skorzystania ze specjalnej, badawczej podstawy prawnej przetwa-
rzania szczegolnych kategorii danych (art. 9 ust. 2 lit. j. RODO oraz art. 469b
ust. 2 Prawo o szkolnictwie wyzszym i nauce);

* mozliwos¢ unikniecia koniecznosci realizacji obowiazku informacyjnego
(art. 14 ust. 5 lit. b RODO);

*  mozliwos¢ odmowy usuniecia danych (art. 17 ust. 3 lit. d RODO);

* mozliwos¢ unikniecia koniecznosci realizacji obowiazkéw wynikajacych
z nastepujacych praw podmiotéw danych: prawa dostepu do danych (art. 15),
prawa do sprostowania (art. 16), prawa do ograniczenia przetwarzania (art.
18) oraz prawa sprzeciwu (art. 21) (art. 89 ust. 2 RODO i art. 469b ust. 1 Prawo
o szkolnictwie wyzszym i nauce).

2 Art. 89 ust. 1 RODO.
% Smouter-Umans (2018): 29.
2 Art. 469a i 469b ustawy Prawo o szkolnictwie wyzszym i nauce.
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Przedstawione zwolnienia tworza szczeg6lny rezim przetwarzania danych oso-
bowych dla celéw badawczych, bedacy wyrazem uprzywilejowanej pozycji tej dziatal-
nosci w ramach regulacji RODOZ. Jego idea jest ulatwienie prowadzenia badarn nauko-
wych, przy jednoczesnym zapewnieniu ochrony praw i wolnosci podmiotéw danych.
Wiasnie dlatego mozliwos¢ skorzystania ze wskazanych wyjatkéw zawsze obarczona jest
koniecznoscig spelnienia wymogéw zabezpieczajacych prawa i wolnoéci uczestnikow
badar. Sa one okreslone we wskazanych wyzej przepisach. Dla lepszej ochrony podmio-
tow danych przepisy te musza by¢ interpretowane $cisle i nie moga by¢ naduzywane. Ich
zastosowanie nie moze bowiem pozbawié tych podmiotéw przynaleznej im ochrony?.

Podsumowujac, zauwazmy, ze konstrukcja rozwigzan regulujacych prowadze-
nie dziatalno$ci badawczej w RODO jest dwuwarstwowa. Podmioty prowadzace taka
dziatalno$¢ w pierwszej kolejnosci musza spetnic¢ ogélne wymagania RODO dotyczace
przetwarzania danych osobowych (pierwsza warstwa). Chodzi zaréwno o takie wy-
magania, ktére maja charakter instytucjonalny, czyli odnosza sie¢ do sposobu dzialania
instytucji badawczej, jak i poswiecone konkretnym przedsiewzieciom, czyli w interesuja-
cym nas przypadku projektom badawczym. Jakkolwiek realizacja tych wymogéw musi
by¢ dostosowana do typu prowadzonej dzialalnosci, to wymagania te majg charakter
generalny, czyli podmioty prowadzace badania sa w zakresie ich spelnienia traktowane
jak wszystkie inne podmioty zobowigzane do stosowania RODO. Prawo ochrony danych
osobowych zawiera takze rozwigzania szczegdlne, opracowane specjalnie na potrzeby
przetwarzania danych osobowych do celéow badawczych - tzw. wyjatki badawcze (druga
warstwa). Ich celem jest ulatwienie prowadzenia dziatalnoéci naukowej, a zatem sa tak
pomyslane, by mozna bylo z nich skorzysta¢ wtedy, gdy spelnia sie wymogi prowa-
dzenia takiej dzialalnosci. Musimy zatem ustali¢, jak badania naukowe rozumiane sa
na gruncie przepiséw o ochronie danych osobowych.

Spelnienie wymagan etycznych jako element definiujacy badania naukowe
w rozumieniu prawa ochrony danych osobowych

RODO zawiera szeroka definicje badar naukowych. Moga by¢ one prowadzone w do-
wolnej dziedzinie nauki, zar6wno w naukach $cistych, jak i spolecznych?, moga przy-
brac¢ r6zna postaé, np. badan podstawowych albo stosowanych, moga by¢ finansowane
zaréwno ze Srodkéw publicznych, jak i prywatnych?, w koricu, moga by¢ prowadzone
przez dowolne podmioty - naukowcéw akademickich, organizacje non-profit, instytucje
rzadowe, firmy komercyjne®. Jednak by dziatalnosé zostala uznana za naukowa, musi
ona spetnia¢ pewne wymagania. W pierwszej kolejnosci musi ona dostarczac solidnej,
dobrej jakosciowo wiedzy*. Chodzi zatem jedynie o takie projekty badawcze, ktére

» EDPS (2020): 18.

% Ibidem.

¥ Motyw 157 RODO.

% Motyw 159 RODO.

» EDPS (2020): 11.

% Motyw 157 RODO. Motyw ten dotyczy wprawdzie bezposrednio jedynie danych pozyskiwanych
z rejestréw, jednak jako wskazowka interpretacyjna odnosi si¢ do badan naukowych w ogole. Swiad-
czy o tym ostatnie jego zdanie.
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»zostaly opracowane zgodnie z odpowiednimi sektorowymi standardami metodolo-
gicznymi i etycznymi, w zgodzie z dobrymi praktykami”*. Badania te musza ponadto
by¢ prowadzone w odpowiednim celu, czyli musza by¢ nakierowane na wypracowanie
i realizacje , polityki opartej na wiedzy” i zmierza¢ do podnoszenia ,jakosci zycia wielu
0sob”, a takze , zwiekszy¢ skutecznosé ustug spotecznych”?*. Trzeba je zatem widzie¢
w konteksécie unijnej polityki budowy ,europejskiej przestrzeni badawczej”**. Chodzi
wiec o poszerzanie zbiorowej wiedzy i spolecznego dobrobytu, co jest interpretowane
jako przeciwienstwo realizacji interesow partykularnych (prywatnych)*.

Wskazane wymagania sa o tyle istotne, ze zawezaja zakres zastosowania spe-
cjalnej regulacji, jaka dla badan naukowych zostata przewidziana w RODO. Europejski
Inspektor Ochrony Danych (dalej: EDPS) na tej podstawie wskazat trzy kryteria zasto-
sowania tej regulacji®*. Stworzyl w ten sposéb swoisty test, ktéremu nalezy poddac pro-
jekt badawczy, gdy chce sie ustali¢, czy do jego oceny nalezy zastosowac reguty RODO
opracowane dla badari naukowych. Mozna przedstawic¢ go w postaci trzech pytan:

1. czy projekt obejmuje przetwarzanie danych osobowych?

2. czy projekt spelnia odpowiednie metodologiczne i etyczne standardy danej

dziedziny nauki?

3. czy projekt zmierza do realizacji celéw publicznych (co rozumie si¢ jako

przeciwienstwo intereséw prywatnych)?

Pozytywna odpowiedZ na wszystkie powyzsze pytania bedzie oznaczala zasto-
sowanie badawczego rezimu regulacyjnego przetwarzania danych, czyli wspomnia-
nych wyzej wyjatkéw badawczych. Jednoczesnie, brak spetnienia cho¢ jednego z tych
kryteriow bedzie oznaczaé, ze rezim ten nie zostanie zastosowany. Przy tym to, jakie
beda konsekwencje unikniecia wpadniecia w badawczy rezim RODO zalezy od tego,
na ktore pytanie padnie odpowiedz negatywna. Jesli na pierwsze, bedzie to oznaczato,
ze do danej dziatalnosci RODO nie znajdzie zastosowania, a zatem w ogodle nie bedzie
trzeba spelnia¢ wymogoéw zawartych w tym akcie prawnym. Jesli na drugie lub trzecie,
to wymogi RODO wdrozy¢ bedzie trzeba, jednak nie bedzie mozna skorzystaé z wy-
jatkow badawczych przewidzianych dla tego typu dziatalnosci. Podmiot prowadzacy
taka dziatalnos¢ bedzie zatem potraktowany na zasadach ogoélnych.

W ramach niniejszego artykulu petna analiza wszystkich konsekwencji udzie-
lenia pozytywnych lub negatywnych odpowiedzi na wskazane pytania nie jest ani
mozliwa, ze wzgledu na jej konieczng objetos¢, ani tez celowa. Zwrocimy zatem je-
dynie uwage na te kwestie, ktére bezposrednio zwiazane sa z etyczng ocena projek-
tow badawczych. Po pierwsze, punktem wyijscia kazdej oceny dziatalnosci badawczej
z perspektywy ochrony danych osobowych jest zawsze pytanie o to, czy przewiduje
ona przetwarzanie danych osobowych (pytanie 1). To pytanie powinno by¢ zawsze
zadawane na poczatku, gdyz odpowiedz na nie determinuje dalszy proces ewaluacji

1 Article 29 Working Party (2018): 28.
2 Motyw 157 RODO.

% Motyw 159 RODO.

% EDPS (2020): 12.

% Ibidem.
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projektu®. Po drugie, spelnienie przez projekt badawczy standardéw etycznych obo-
wigzujacych w danej dziedzinie nauki jest traktowane jako integralny element oceny
naukowosci projektu® (pytanie 2). Podkreslmy, ze w tym miejscu chodzi o standardy
etyczne w ogodle, nie zas$ jedynie te, ktére odnosza sie bezposrednio do przetwarzania
danych osobowych. Oznacza to, ze badania, ktére nie spelniaja ogélnego wymogu
etycznosci z perspektywy przepiséw o ochronie danych osobowych, nie sa badaniami
naukowymi, a zatem nie moga korzystac z przywilejéw okreslonych w badawczej regu-
lacji przewidzianej w RODO, czyli z wyjatkéw badawczych. Ocena etyczna zdecyduje
zatem o wymogach, jakie RODO naklada na podmiot prowadzacy badania.

Jak juz wspomniano, ocena etyczna powinna by¢ dokonana na gruncie konkret-
nej dziedziny nauki, w ktoérej projekt jest prowadzony. Z zasady ma zatem charakter
sektorowy. Niemniej, poréwnanie standardéw wypracowanych w poszczegélnych
naukach pozwala na wyciggniecie pewnych wnioskéw ogélnych. Otéz tam, gdzie ba-
dania dotycza ludzi, powszechnie uznaje si¢ dwa standardy etyczne prowadzenia dzia-
talnosci naukowej - wymog uzyskania zgody uczestnikéw badan oraz poddanie badan
nadzorowi etycznemu ze strony niezaleznych organéw oceniajacych®. W tym miejscu
skoncentrujemy sie na drugim z nich, gdyz niesie on ze sobg dwie istotne konsekwencje
z perspektywy wymogoéw ochrony danych osobowych okreslonych w RODO. Pierwsza
jest to, ze w przypadku badan naukowych z udziatem ludzi brak przeprowadzenia oce-
ny etycznej jakiej$ dziatalnosci bedzie oznaczaé, ze nie mozna jej traktowac jako badan
naukowych w rozumieniu RODO, a zatem zastosowaé do niej wyjatkéw badawczych
zawartych w tym akcie prawnym. Bedzie to mialo istotne znaczenie dla tych instytucji
badawczych, ktére obok badan naukowych realizuja takze inne funkcje spoteczne®.

Druga konsekwencja jest to, ze ocena etyczna dokonywana przez odpowiednie
komisje etyczne powinna formalnie poprzedza¢ ocene spelnienia wymogéw RODO
dokonywana przez podmioty oceniajace spetnienie wymogoéw z dziedziny ochrony
danych osobowych (zasadniczo przez IOD). IOD przed przystapieniem do oceny spet-
nienia wymogéw RODO przez projekt badawczy powinien zatem uprzednio otrzymac
informacje o pozytywnej opinii komisji etycznej. Pozwoli mu to na wybér wiasciwych
kryteriow oceny spetnienia wymogéw RODOY.

% Por. Ethics and Data Protection Decisions Tree udostepnione na oficjalnej stronie internetowej Unii Eu-
ropejskiej prowadzonej przez Komisje Europejska, opracowane w celu wsparcia dla wnioskodawcéw
projektow badawczych. Pytanie o przetwarzanie danych osobowych jest postawione jako pierwsze
i determinuje dalsze postepowanie.

7 Motyw 33 RODO.

% EDPS (2020): 13-14.

¥ Przykladem moze by¢ przygotowywanie opinii eksperckich. Ich opracowywanie co do zasady nie
wymaga akceptacji komisji etycznej. Jeéli jednak w ramach pracy nad nimi dochodzi do przetworze-
nia danych osobowych, a proces przygotowania opinii nie zostanie poddany ocenie etycznej, to dla
takiej dzialalnosci nalezy zastosowac ogélne zasady RODO, bez mozliwosci skorzystania z wyjatkéw
badawczych zawartych w tej regulacji.

“ Na marginesie zauwazmy, ze sytuacja przedstawia si¢ analogicznie, jesli chodzi o trzecie kryterium
wskazane w opinii EDPS (patrz: pytanie 3). Informacja, jaka otrzyma IOD przed dokonaniem przez
niego oceny projektu z perspektywy RODO, powinna zatem obejmowac takze kwestie publicznego
celu badan, czyli gwarancje, ze nie jest on nakierowany na rozstrzygniecie konkretnego problemu
jakiego$ indywidualnego podmiotu.
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Podsumowujac, z perspektywy RODO ocena etyczna projektu dokonywana
przez komisje etyczna ma charakter wstepny. Determinuje ona kryteria oceny, ktére
nastepnie IOD zastosuje w ramach oceny zgodnosci z RODO. Jedynie pozytywna ocena
komisji etycznej o spelnieniu etycznych wymogéw prowadzenia dziatalnosci badawczej
umozliwi IOD uwzglednienie badawczych wyjatkéw z RODO w ramach oceny zgod-
nosci projektu z wymogami prawa ochrony danych osobowych.

Ocena etyczna a ocena zgodnosci z RODO

Jest oczywiste, ze w przypadku badan prowadzonych z udzialem ludzi ocena etyczna
projektu badawczego bedzie obejmowata elementy bezposrednio zwigzane z kwe-
stiag zbierania i wykorzystywania danych osobowych. W pierwszej kolejnosci cho-
dzi o wspomniany wyzej wymog uzyskania zgody na uczestnictwo, gdyz taki udziat
z zasady oznacza pozyskiwanie i wykorzystywanie danych*. Ponadto ocenie etycznej
podlegac bedzie niewatpliwie kwestia przetwarzania szczeg6lnych kategorii danych
(np. danych dotyczacych przekonan, danych dotyczacych zdrowia, danych dotycza-
cych zycia seksualnego) oraz szczeg6lnych sposoboéw przetwarzania (np. stosowanie
profilowania i innych innowacyjnych rozwigzan technologicznych, w tym zwigzanych
z automatycznym podejmowaniem decyzji), gdyz powoduja one zwiekszenie ryzyka
dla uczestnikéw badarn. Podobnie sprawa przedstawia si¢, gdy dane maja by¢ importo-
wane lub eksportowane za granice. W gre wchodza takze takie aspekty jak czas i spo-
sOb przechowywania danych, ich udostepnianie i rozpowszechnianie, w szczeg6lnosci
w ramach publikowania wynikéw badan. Bardzo istotng kwestia jest takze problem
odpowiedniego zabezpieczenia danych podczas prowadzenia badan*. Rzecz jasna po-
wyzsze wyliczenie ma jedynie charakter przykladowy.

Powstaje zatem pytanie, jak przedstawiajq sie wzajemne relacje pomiedzy oceng
etyczng oraz oceng zgodnosci z prawem ochrony danych osobowych, gdy dotycza one
przedmiotowo tych samych zagadnieni? Pierwszg kwestig, na ktéra nalezy zwrdéci¢ uwa-
ge, by prawidlowo odpowiedzie¢ na wskazane pytanie, jest to, ze oceny te maja inne cele.
Ocena etyczna jest dokonywana na gruncie konkretnej dziedziny nauki i jej celem jest
sprawdzenie standardéw naukowosci projektu badawczego. Tymczasem ocena doko-
nywana na gruncie RODO dotyczy dowolnego typu przetwarzania danych i ma na celu
sprawdzenie zgodnosci z prawem. W konsekwencji w przypadku kazdego z przedsta-
wionych typéw oceny stosowane sa inne kryteria. Jesli chodzi o ocene etyczng, ocenia-
na jest prawidtowos¢é prowadzenia dziatalnosci badawczej, tak jak jest ona rozumiana
w danej dziedzinie nauki. Co prawda wspoélczesnie powyzsze przeklada sie zazwyczaj na
ocene zgodnosci z zasadami postepowania zebranymi w kodeksach etycznych®, z zasady
jednak sa to kryteria nieostre, majace charakter kierunkowy i pozostawiajace szerokie
pole na interpretacje. W przypadku oceny z RODO oceniana jest zgodnos¢ z prawem,
a zatem spelnienie wymogow okreslonych w przepisach powszechnie obowiazujacych.

4 Szerzej: EDPD (2020): 14.

# Przyklady za: University of Cambridge: sekcja E, Additional Responsibilities 1: Reasearch Ethics. Por.
tez European Commission (2021): 4.

# Surmiak (2022): 36.
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Wymogi te s precyzyjnie wskazane i nie mozna ich interpretowac rozszerzajgco. Inne sg
tez podmioty dokonujace oceny i tryb jej przeprowadzania. W przypadku oceny etycznej
podmiotami oceniajacymi sa komisje etyczne funkcjonujace w ramach wewnetrznych
struktur instytucji badawczych i dokonujace oceny na podstawie wewnetrznych regulacji
tej instytucji**. W przypadku RODO jest to z zasady* IOD, czyli podmiot, ktérego status
i zadania sg okre$lone w tym akcie prawnym?®, jest powolywany na podstawie ustawy*
i ktérego tryb dzialania podlega kontroli ze strony panistwowego organu regulacyjnego®,
w Polsce: Prezesa Urzedu Ochrony Danych Osobowych (dalej: PUODO)*. W koricu,
inne sa konsekwencje naruszenia norm etycznych i prawnych. W pierwszym przypadku
w gre wchodzi co najwyzej odpowiedzialnoé¢ wewnetrzna, w drugim odpowiedzialnos¢
zewnetrzna (egzekwowana przez PUODO, a w przypadku odpowiedzialnosci karnej
wymierzana przez sad™). Jesli dodamy do tego, ze dwie omawiane oceny dokonywane
sq oddzielnie - jak wskazano wyzej, ocena etyczna musi poprzedzaé¢ ocene zgodnosci
z RODO - to nie ma watpliwosci, ze mamy tutaj do czynienia z dwoma niezaleznymi
rozwigzaniami, ktére jakkolwiek dotycza tego samego przedmiotu (projektu badawcze-
go), to musza by¢ traktowane odrebnie.

Z powyzszego wynika, ze komisje etyczne nawet jesli dokonuja oceny projektow
badawczych w zakresie, w jakim obejmuja one przetwarzanie danych osobowych, nie
oceniaja projektu pod wzgledem spelnienia wymogéw RODO. Taka ocena zastrzezona
jest dla innego podmiotu (zazwyczaj IOD) i nie ma sensu, by komisja etyczna wchodzita
w jego kompetencje. Co wiecej, komisje etyczne nie musza tez kierowac sie kryteriami
oceny wypracowanymi na gruncie tego aktu prawnego, nawet jesli oceniaja rozwigzania,
ktére na gruncie RODO maja ustalone znaczenie. Ich zadaniem jest ocena prawidlowosci
badan, nie za$ zgodnosci z RODO, moga wiec to samo uzyte pojecie rozumie¢ inaczej.
Dobrym przyktadem jest zgoda podmiotu danych i wymagania, jakie musi spetni¢ to
o$wiadczenie®'. W RODO jest ona precyzyjnie opisana poprzez wskazanie zaréwno
jej przymiotéw - dobrowolna, konkretna, $wiadoma i jednoznaczna®, a w przypadku
danych wrazliwych oraz miedzynarodowych transferéw danych takze wyrazna® - jak
i warunkéw udzielenia®. Tymczasem kodeksy etyczne zazwyczaj stosuja znacznie
bardzie ogélne, a przez to liberalne, wymagania w tym zakresie, co nalezy uznac za

# Matek-Ortowska, Jach (2022): 20 i n.

¥ Prywatne podmioty badawcze nie zawsze musza powolywaé IOD. Moga postugiwac sie innymi
wewnetrznymi strukturami w celu realizacji obowiazkéw z dziedziny ochrony danych osobowych
(art. 37 ust. 1 RODO).

4 Art. 37-39 RODO.

¥ Art. 8 in. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

% Art. 57 ust. 1 lit. h RODO.

¥ Art. 34 i n. Ustawy o ochronie danych osobowych.

% Art. 107 Ustawy o ochronie danych osobowych.

*! Inny przyktad to spos6b rozumienia zasady rzetelnosci, ktéra w kontekscie nauki (rzetelnosé ba-
dan) odnosi sie do standardéw badawczych, a w kontekécie ochrony danych osobowych (rzetelnos¢
przetwarzania) do sposobu traktowania podmiotu danych osobowych.

2 Art. 4 pkt. 11 i art. 7 RODO.

3 Art. 9 ust. 2lit. a oraz art. 49 ust. 1 lit. a.

> Art. 7 RODO. Szczegétowe oméwienie warunkéw uzyskania zgody na gruncie RODO zawiera
Article 29 Working Party (2018): 20 i n.

> EDPS (2020): 13-14; Surmiak (2022): 43.
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praktyke usprawiedliwiona, jesli odpowiada ona standardom wypracowanym w da-
nej dziedzinie nauki. Rzecz jasna mozliwe jest tez rozwigzanie odwrotne, polegajace
na postawieniu przez komisje etyczng wyzszych wymagan niz te, ktére sa okreslone
w RODO. Za przyktad niech postuzy nam klauzula informacyjna. RODO okreéla jej
minimalng tre$¢*. Nie ma jednak przeciwwskazan, by komisja etyczna uznata standard
z RODO za niewystarczajacy i zobowiagzala badacza do przekazania uczestnikowi badan
dodatkowych informacji.

Zauwazmy jeszcze, ze powyzsze nie oznacza zakazu positkowania sie przez ko-
misje etyczne dorobkiem interpretacyjnym wypracowanym na gruncie ochrony danych
osobowych. Jakkolwiek nie jest to wymagane, to nalezy taka postawe oceni¢ pozytyw-
nie, a nawet zaleca¢, zwlaszcza w takim zakresie, w jakim ochrona danych osobowych
jest dziedzing wiodacg, co oznacza, ze daje rekojmie najbardziej adekwatnej reakcji na
wyzwania zwigzane z rozwojem cywilizacyjnym, w tym rozwojem nowych technologii
przetwarzania informacji. Doskonalym przykladem sg sposoby zdefiniowania podsta-
wowych poje¢ z zakresu ochrony danych, takich jak samo pojecie danych osobowych,
ale tez przetwarzanie danych osobowych, pseudonimizacja, poufnosé¢ danych czy pro-
filowanie®. Inne niz na gruncie prawa ochrony danych osobowych ich zdefiniowanie
prowadzitoby do obnizenia standardéw ochrony, a co za tym idzie oddziatywaloby
odwrotnie do zalozer koncepcyjnych dokonywania oceny etycznej badan naukowych
- ochrony dobrostanu uczestnikéw badan.

Podsumowujac, ocene etyczna dokonywana przez komisje etyczng oraz ocene
zgodnosci z RODO dokonywana przez podmioty odpowiedzialne za ochrone danych
osobowych (zazwyczaj IOD) nalezy uznaé¢ za dwa autonomiczne procesy ewaluacji
badan naukowych, majace inne cele i postugujace sie innymi kryteriami. Nawet jesli
zakresy przedmiotowe oceny w obydwu przypadkach beda sie pokrywacé (wykorzysty-
wanie w ramach projektu badawczego danych osobowych), to nie mozna ich traktowac
jako tozsamych. W konsekwencji nie mozna wydac tacznego werdyktu o spelnieniu
wymogoéw etyczno-prawnych ochrony danych osobowych, gdyz oceny spetnienia
wymogow etycznych i zgodnosci z RODO nie musza sie pokrywac. Komisje etyczne
dysponuja autonomia w zakresie dokonywania oceny spetnienia wymogoéw ochrony
danych osobowych i nie musza kierowac sie kryteriami zawartymi w RODO. Zaleca sie
jednak, by komisje etyczne zapoznawaly sie na biezaco z dorobkiem interpretacyjnym
wypracowywanym na gruncie prawa ochrony danych osobowych i uwzgledniaty go
przy opracowywaniu wiasnych wytycznych. Intencja obydwu wskazanych typéw oceny
jest wszak taka sama - troska o dobrostan oraz prawa i wolnoéci uczestnikéw badan.

Finansowanie: Badania, ktérych efektem jest artykul, zostaty przeprowadzone w ramach
dzialalnoéci naukowej Uniwersytetu Slaskiego w Katowicach finansowanej z dotacji na
utrzymanie i rozwoj potencjatu badawczego uczelni.

% Art. 13 (w przypadku zbierania danych bezposrednio od podmiotu) lub art. 14 (w przypadku
zbierania danych z innego zrédta).

% Por. European Commission (2021): 11-13.

% Dobry przyklad zastosowania takiego podejscia stanowia wytyczne dotyczace etyki opracowane
na poziomie europejskim. Por. European Commission (2021): 5in.
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